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1. Trends

System: Moore’s Gesetzmaligkeit erweitert

angewendet auf z.B.

Verdopplung alle k=

Prozessorgeschwindigkeit 1,5 Jahre
Endsystem Primarspeichergrof3e 1,2 Jahre
Sekundarspeichergrol3e 1,1 Jahre
C(n) = CO(Zn/k) Zahl der Internet-Hosts (mind.) 1 Jahr
Kommunika- Grol3e des Webs (Seiten) 10 Monate
tion Menge der Webdaten (bit) 6 Monate
Internet-Datenverkehr (US Backbone) 5 Monate

Anwendungen:
« Informationen, Transaktionen, ...

« elektronische Post, ...
« |IP-Telefonie, “world wide wait”, ...

Eigenschaften:

« Internet: unvorhersehbare, oft schlechte Qualitat der Datenibertragung

« “best effort Dienst”

d.h. “Wissen Uber Inhalte zur Kommunikation & Verarbeitung nutzen”
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2. Anforderungen
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Heterogenltat der Netze
n . der Protokolle, der Anbieter
hohe Qualitat der Ubertragung der Endsysteme
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3. Das Internet der Zukunft, diverse IETF Gruppen

Widerspruchliche oder koexistierende Ansatze?
Internet Differentiated Services

Internet Integrated Services
- Ratio
« begrenzte Betriebsmittel
 harte Qualitatsanforderungen
Ansatz
« Betriebsmittelreservierung
 pro Verbindung / Flufl}
Methode

« verteiltes Steuerungsprotokoll
Resource ReSerVation Protocol

« Router identifizieren Flisse

« Scheduling
Dienste

« best effort service

« controlled load service

« guaranteed service
Skalierbarkeit flr grof3e Netze ?

« Paketklassifikation in Core-Router

Ratio
« Uberangebot von Betriebsmitteln
 adaptive Datenstrome
Ansatz:
« Aggregation von Flissen
« Reservierung fur Aggregate
Methode
« statische Steuerung
« Pakete mit Prioritdten markieren
« Prioritatsklassen “loss” und “delay”
Dienste (Vorschlage)

« premium, expedited forwarding &
assured (max. Pakete hoher Prio)

« “Olympic”: (Gold 60%, Silber
30%, Bronze 10% Datenmenge)
keine harten Garantien
« Paketklassifikat. an Netzgrenzen




4. Dienstgute und Abrechnung

einige interessante Tatsachen

O O

EE « Verbindungen oft nur von sehr kurzer Dauer und viele gleichzeitig
?g « nicht kooperative Anwendungen & Nutzer tiberschwemmen Netz
52  Protokolle werden fir individuellen Nutzen optimiert

§ (mehr UDP Datenverkehr, unfaire TCP-Implementierung)

=

« in Okonomie “Tragedy of commons” (jeder verwendet bestmogliches)
« eigentlich keine Gleichbehandlung aller Pakete erwlinscht

Gleichgewicht b Gebluhren (Kompensation, Wettbewerbsmechanismus)

A

www.kom.e-technik.tu-darmstadt.de

zu hohe
QoS Nutzer & Endsystem
e verwendet bestmdgliches Preiskalkulation
erwiinschte QoS = — (individuell)

: Protokollentwurf
Abstimmung nur durch - \
akzeptable QoS < Regelwerk (Gebiihr) (Geschaftsbeziehung)

Rechnungsstellung

notwendige QoS .-

24 B Gesamtsystemsicht Volkswirtschaftliche
schlechte Gesamtbetrachtung
QoS
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5. “Internet 2” und “ Next Generation Internet”

000 Internet 2

%EE’ « 1996 Projekt zwischen 34 Univ. gestartet
ggﬁg - starke Industrieunterstitzung

S&% - $500Mio: Cisco Systems, 3Com, MCI ...
;% « Infrastruktur fir Wissenschaft und Lehre
ég . GigaPOPs mit Kapazitaten

S - OC-12 (622 Mbps), OC-48 (2.5 Gbps), ..
o . Eigenschaften

S . Dienstgiitekonzepte integriert

g’ « als “proof of concept” angelegt

=

« neuartige Anwendungen: was macht man mit der Bandbreite?

Next Generation Internet (NGI) =, r .y
- 1996 als Regierungsinitiative begonnen Next Generation

. Ziele (Clinton, 10.10.1996, Oak Ridge, Tenn.) Internet Imtlature

“ 100 bis 1000 fach schneller als heutiges
Internet sicher genug, nutzbar fur jeden Amerikaner, ...

« Nutzung in Medizin, Nationaler Sicherheit ,“ Distance Education”
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6. Ubersicht

Usage

Systems Services

Basics

K_H

Applications

Learning & Teaching

Design

User Interfaces

Content

Process- | 20CY- (Security

ments

N—"

ing

Grou
Synchro- P
g ) Communi-
nization X
cations

Databases

Programming

Media-Server

Operating Systems

Communications

Opt. Memories Quality of Service Networks
Compression
Computer
Archi-
Image & , : : .
tectures Graphics Animation Video Audio
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7. Motivation

Datenexplosion o
. digital Daten in Data Hiding

mehreren Medien

Auswirkungen im
Anwendungskontext

« im Web Bereitstellung TR
von Information nur bei Mors to Media than
Urheberschutz 7

z.B. Urheberrecht

« Schutz des geistigen Eigentums (auch digitale Daten, Programme, etc.)
und der Art und Weise der Gestaltung vor

 unbefugte wirtschaftliche Verwertung des Werkes
« Verletzung der ideellen Interessen am Werk
« Rechte
« Urheberpersonlichkeitsrecht
« Verwertungsrechte
« (Vervielfaltigungs-, Verbreitungs- und Senderechte)
 sonstige Rechte
« Grenzen des Urheberrechts: Allgemeininteresse




www.httc.de

www.ipsi.gmd.de

www.kom.e-technik.tu-darmstadt.de

cottbus190599.fm 9

7.1 Relevante Aspekte

Zugriffsschutz

Authentizitat

Vertraulichkeit

Integritat

Nachweisbarkeit

Kontrolle des Systemzuganges und
Zugriffsbeschrankungen

Nachweis der Identitat des Urhebers
Verifizierung der Echtheit der Daten

Authentifizierung wird vorgenommen
und damit die Authentizitat bestatigt

“Spoofing”

Verhindert, dal3 Unberechtigte Daten
“lesen” bzw. darauf zugreifen kdnnen

“Man in the Middle”

Nachweis, dald die Daten unverandert
vorliegen

“Replay”

Prufung der Authentizitat und Inte-
gritat der Daten (auch von berechtig-
ten Dritten)

gewahrleistet Verbindlichkeit der
Kommunikation

Medien-
Firewalls

robuste
Wasser-
zeichen

(partielle)
Verschlis-
selung

fragile

Wasser-
zeichen

S.0.
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8. Vertraulichkeit - partielle Verschlisselung

Kryptologie: algorithmischen Methoden zur Sicherung oder
Verheimlichung von Informationen

« Kryptographie: Entwicklung neuer Systeme zur Sicherung &
Verheimlichung von Informationen

« Kryptoanalyse: diese Systeme attackieren und brechen, um die
Sicherheit zu beurteilen

Multimedia Daten - partielle Veschlisselung
« wegen hoher Datenmenge, d.h. Aufwand

« wegen gewollter Darstellung in reduzierter Qualitat
- einfache Verfahren (wie Permutationsverfahren) sind angreifbar
« Zeilenpermutation (bzw. Pixelpermutation)
 Zeilenverschiebung horizontal (auch analoges TV)
 sichere Verfahren sind rechenintensiv
« Verschlisselungsalgorithmen: DES, IDEA, RC4
- Videodaten: Ubertragung in Echtzeit
« gezielter Zugriff auf Datenanteile
« Bild, Ton, Synchronisationsinformation, Metadaten
« Charakteristische Daten fur Klassifikation, Indexerstellung
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8.1 Partielle Verschlussellung bel H.261

Regelmalige Blocke
« Beispiel: einzelne Blocke verschlisseln
« Miss America in QCIF mit 1%, 5%, 10% verschllisselten Daten




8.2 Partielle Verschlusselung bei MPEG-1 und -2

Verschlisselung der Referenzbldcke
(I-Frames)

« d.h. Referenzbilder sind entfernt
« P-und B- Bilder

 enthalten jedoch auch I-kodiert
Makroklocke

 d.h. Problem
« Beispiel:
« 25% von coastguard verschlisselt

www. httc.de

www.ipsi.gmd.de

zusatzliche Verschllisselung von
intrakodierten Blocken
(P- und B-Frames)

- z.B SEC-MPEG Methode
« Beispiel:
« 25% von coastguard verschlisselt
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8.3 Partielle VerschlUsselung bei JPEG

Permutation der DCT-Koeffizienten

Vorteile
« insgesamt 64 DCT-Koeffizienten werden permutiert

. 64! ,108° gegeniiber DES 10 8

Nachteile
« Entropiecodierung verschlechtert
« 20-40% VergrdRerung der orginalcodierten Videodaten

« nicht sicher gegen statistische Analysen,
da DC-Koeffzient meist grof3ter Wert

« mogliche Losung: Aufteilung auf 2 andere Werte
« spezieller Video-Encoder und Video-Decoder ndotig
« einige Moglichkeiten der Skalierbarkeit gehen verloren




0. Wasserzeichen
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Verstad nis
- Markierung, Zeichen,
« oft das Verbergen von Informationen gemeint
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Varianten
 sichtbare vs. unsichtbare
e robuste vs. zerbrechliche
« i.allg unsichtbare-robuste vs. unsichtbare-zerbrechliche
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9.1 Anforderung: Nicht wahrnehmbar

d.h.

[ON}
gg « Informationen sollen Inhalt nicht stdren
g « Wasserzeichen ist nicht erkennbar, nicht horbar
n
=
22
s
= Grund

« zusatzliche Information direkt mit Inhalt “ verwoben
- z.B. Authentizitat: Copyright

Verfahren
- Tests, Vergleiche zwischen
« Original ohne Wasserzeichen

« Daten mit Wasserzeichen

www.kom.e-technik.tu-darmstadt.de
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9.2 Anforderung: Reproduktion ohne Original

O O dh

gz - Bei der Extraktion des Wasserzeichens ist Original nicht notwendig
o=

22

3% Grund

2 « gespeicherte/libertragene Datenmenge ist begrenzt

« Verfahren sind dann schwerer angreifbar

www.kom.e-technik.tu-darmstadt.de
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9.3 Anforderung: Hohe Datenmenge

=TS « einzubringende Datenmenge bestimmt u.a. die

g EE Anwendungsmoglichkeit

e g glichkeiten

§_§§ - dabei Datenrate der eigentlichen Daten nicht erhGhen

E Grund

I3 - z.B. Metadaten zu Szenenbeschreibung, etc. benttigen gewisse
) Datenmenge

% Erfahrungswerte

« 1-100 Bit pro Bild (bei robusten Wasserzeichen)
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9.4 Anforderung: Robustheit

(minimale ... starkere) Veranderung des Datenmaterial

(O}

=5 darf nicht zum Verlust des Wasserzeichens fuhren

£E . :

3 Notwendigkeit

2% - Skalierung von Datenstromen

= « Weiterverwertung von (zum Teil verdnderten) Ausschnitten
=

Ebenen der Robustheit

1.digitale Kopie anfertigen

2. Ausdrucken - Einscannen

3. Ausschnitte und Objekte extrahieren

4.lineare Verzerrungen

5. Pixelmanipulation

6. Formatwechsel (Kodierungs-, Kompressionsformat)
7.nicht-lineare Verzerrungen

www.kom.e-technik.tu-darmstadt.de

Tests bezlglich Robustheit, zB.
« UnZign und StirMark

cottbus190599.fm 18




Angriff: StirMark

Verfahren

- simuliert sogenannte resampling Prozesse
« zB. Ausdruck und erneutes Einscannen

- dabei werden

« kleine zufallig ausgewéahlte geometrische Operationen ausgefuhrt
wie

« Verzerren, Skalieren, Rotieren oder Resampling mit Nyquist
Interpolationen
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Angriff: Mosaikverfahren

T e e | G umme— ma el e )

\ddress |€| http:ffwans ol cam ac.uk/“tapp2/papers/attacks_on_Watermarking_Systems/

o R

& S ¥ s
.. #
. # - -
I. L]
1 =4
-

Verfahren

« Wasserzeichen bezieht sich auf ganzes Bild

e somit
 Aufteilung eines Bildes in viele einzelne Bilder (zerstort Wasserzeichen)
« Zusammensetzung beim Anzeigen (Rekonstruktion des Originals)




9.5 Anforderung: Sicherheit

Wasserzeichen kann (mit vertretbarem Aufwand)
 nicht entfernt, nicht verandert
« und je nach Anwendung: Uberhaupt nicht gelesen werden

Grund
« Wasserzeichen soll eindeutige Kennung sein

www.httc.de
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Fetrnewe Infornation =
Beispiel

aus objektbasierter
Kodierung

(AVOs)

in MPEG-4
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“Wideo 1 Ty I
Errbed : :

Coprgri gt mfon-mati on
et
“Wideo 3 l
Copy
" Fetriewe Infonrration
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9.6 Anforderung: Eindeutige Authentizitat

d.h.

O OO
ggg - eindeutige Zuordnung: Wasserzeichen - Ursprung
] = . . . . ;
17)9’; « auch bei mehrmaligem Einbringen von Wasserzeichen
E2s
C— =
‘_i) 2
22 Problematik: “ Rightful Ownership” am Beispiel
=
c
S Jana’s markiertes
2 Jana Orig Wasserze- Bild von
“E’- ichen Jana
g 10 5 | = 1] 1| =]11] a
2 2 | o 1| 1 3 | 1
=
markiertes Dieter’s Dieters vor-
Dieter Bild von Wasserze- getaduschte
Jana ichen Original
11 4 + -2 0 = 9 4
-3 1 0 0 -3 1

- beide Wasserzeichen enthalten
« unklar wer zuerst Wasserzeichen eingebracht hat
« ungelost, wenn Originaldaten nicht verfugbar sind
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